B3Cyber

BOUVIER Benoit

TP - Hardening Linux

L'objectif de ce TP était de construire un serveur ArchLinux proposant des mesures de

sécurisation de base au niveau de sa mise en place.

ArchLinux: Arch Linux est une distribution flexible de linux modelable pour en faire tout

ce que nous voulons. Elle est rapide, légére, compléte et la plupart des pieces sous le
capot sont facilement compréhensibles et adaptables, ce qui la rend particulierement

adaptée a l'apprentissage des mécanismes de Linux.

Avantages

Rolling release
Principe KISS
Pacman

Arch Build System
Arch User Repository
Documentation

Inconvénients

Difficulté d’utilisation
Installation
Potentielle instabilité
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1. TP - Hardening Linux lvl 1

1. Gestionde laracine

Avant toute chose, il nous faut télécharger U'ISO de ArchLinux et configurer VirtualBox
pour un démarrage sans accrochage.

™ Général

Mom : Archlinue_TP_Linux
Systeme d'exploitation:  Arch Linux (84-bit)
Groupes: Vi

System

Mérmnoire vive: 2042 Mo

Processeurs : 2

Ordre d'amorgage: Disquette, Optique, Disque dur
Accelération : Pagination imbriquée, Paravirtualisation EWVM
| Affichage

Mérnoire vidéo : 16 Mo

Contréleur graphique : VMSVGA

Serveur de bureau a distance: Désactivé
Enregistrernent : Désactive

Stockage

Contréleur: IDE
Maitre primaire IDE: [Lecteur optique] Vide
Contréleur : SATA

Port SATA O Archlinu_TP_Linw32wdi (Mormal, 32,00 Gio)
Port SATA 1: Archlinu_TP_Linw_LUKsvwdi (Mormal, 8,00 Gio)
(0 Audio

Pilote hote: Par défaut
Contraleur: 1CH ACST

Iﬂ Réseau
Interface 1:  Intel PRO/1000 MT Desktop (Interface pont Realtek PCle GbE Family Controller )

Pour ce qui est des controleur SATA, je n’ai pas pu rajouter un 3™ pour simuler ma clé
USB donc j’ai coupé en 2°™ e disque SATA 1 avec donc la partition chiffré LUKS et la
clé USB. Gardez ¢a en téte pour apres car vous aller penser que mon scripte de la clé va
chercher dans mes disques alors que c’est bien le scripte de la clé qu’il va chercher.

Je me suis mis en Acces par pont aussi car pour le SSH on a tester et cela fonctionnais
mieux.
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On lance donc la VM ArchLinux

Premiere chose a faire lors de Uinitialisation c’est de set le keyboard en azerty avec
loadkeys fr pour avoir un azerty comme j’utilise pour mon pc héte. (Plus facile pour la
suite)

Arch Limux 6.17.6-archl-1 (ttyl)

Try contacting this UN' sprer Uia | i=ock#1l" from host

irchizo login: root (automatic logind
the installation gquide:
authenticate to the wireles o utility.
ile broa 1 (HWAN) mod t - utility.
~t ., ULAN HWAN interla g DHCP should work avtomatically.
» connecting to the interwet, the installation guide can be accessed

Lhe comwsenlence ECript

ootParchiso ™

Ensuite on va check la configuration internet, a ce moment-la j’étais encore en NAT
donc c’est pourquoi j’ai une adresse IP en 10.0.2.15 :

* UNENONN smode DEFALULT group defaolt glen 1

e UP mode DEFAULT group def:

default glen 1008

T group default .||_. n 10006

scope global dynanic enps”

dr nopref ixroute

Ift forever prefecced 101
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Enfin on set le localtime a Europe/Paris pour que notre vm soit bien synchronisé au
niveau de 'heure et de la date :

T o# timedate
HWied S0t
e=d
Wed 20T
UTiC CUTC, ki)

Earchizo ~ # timedatect] et—timczone: Europe-Faris
Warchizao ~ # timedatect

A. Installation

Initialisation des disques selon un schéma demandé que vous pouvez retrouver ci-
dessous:

MountPoint  Type de Partition Role
Primaire ( p ) Systéme de fichiers racine
Primaire ( p ) Contient les noyaux/ffichiers de démarrage
Primaire ( p ) Espace d'échange
Etendue ( ¢ ) Conteneur pour les partitions logiques 5 et 6
Logique ( 1) Données variables du systéme

Logique ( 1) Programmes et bibliothéques

Logique ( 1) Répertoires utilisateurs

Td  Togpee
B3 Linux
» HF Li

:
B B
B3
1OBEGT 1BBGHIPH 96 BF Linux

Pour créer ces partitions il faut entrer dans fdisk de sda pour ensuite créer les partitions
avec la commande n pour nouvelle partition puis suivre les étapes de construction de
ces partitions.
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Une fois créer, il faut formater les partitions avec les systemes de fichiers appropriés
selon leurs utilités :

i nodies

At img o
g B
locks): dowe
Filesystem accountimg information

= 1.47.
Ling File Y t 2 1k b k= amd 524288 nwodes
: » GG d

491, B19000, HHAYI6,

wing information

nontRarchizo ~ # mkis.

1. 47 .3 iB-Tul

Ling Filesystem wit v Ak b ks amnd 53242808 inodes
Jjetem LD i — 3 Bt B 1 heesd A0eH S

O491s, B19200, BE4VI6,. 1605632
dome

locks ) D dowe
lilesysten account iy informst ion

notEarchizso ~ # mkis,
: 1.47 .3 (B8-Jul 1
ting Filesyst t k= and SH9HZA  inodes
pstem LUULD e abRa bh—ese o S O D el i

2991, 819500, 584736,

doyme
b B B
Creat ing ! locks): done
Writing =muperhlocks Filesystem accountimg infornation

Montage de la racine, activation du swap et montage des autres partitions avec les
options de sécurités demandé :

itEarchizo i mount 2 vl A
‘chiso
rchi=o

Tt
AT

~mnt.hone
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Utilisation de Uoutil reflector pour récupérer les 20 miroirs de repo les plus rapides pour
les écrire dans le fichier mirrorlist :

AR TR R SRS S 0 S 0
guannnreeeeeanees Aech Lioux micvroel ist gencrated by RBef lector Sm@msmmmmmsmmmmnm
sEEEE SRR SRR S AR R R EE R EEEELEEEEEEE LR R R R R B f 8 R 6

With: - protocol https sort rate ave setceopacman.demiceor] ist
Whe

Installation de base fonctionnelle avec le noyau et les utilitaires de firmware ainsi que
le microcode :

Validation du fichier fstab et rajout des 2 entrées demandé : /tmp et /proc avec les
parametres de sécurité demandé

Comme les fichiers sont monté, on va pouvoir entrer dans le nouveau system chroot
grace au point d’entrer :

arch—chroot ~<mnt

Lroot@Earchiza ~
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Génération des fichiers de locales puis définition de la locale par défaut :

LrootPFarchizo ~ 18 echo " LANG="F PR .UTF-8""" »~etcs loca le .conf

[roolParchizo #1808 echo EEYHAF

. presct: Cdefaoclt”
pio.conf’

ranfs—1inux . ing”

Iy uncompr d CPIO image generation sacc
» Imitepio image general ion successiol
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B. Configuration des données chiffrées sous /data

Installation de encrypt et lvm2 & ajout des HOOKS “encrypt” et “lvm2” (il faut bien
respecter un ordre dans cette liste) :

Puis régénération de U'Initramfs encore une fois.

Partitionnement du disk 2 pour LUKS et la key-file (le moment ou j’ai un seul disque
mais que je coupe en deux pour faire croire que j’en ai 2 car je n’ai pas pu en rajouter un
autre sur mon VirtualBox) :

Dew ice Wl ] FeC 5 Jdize ld Type

dhl H 1 1000 HIF Linax
i 7.9G6 Be Linunx LUH

Key file formaté puis copie du fichier key file créé précédemment :

Lroot@arch i wiat r s gdhd

[rootParchiso
o thintd @

[rootEarchizo <18 cryptsetup luksFormsat Sdeo-sdbe
o1
ite data on ~devssdbZ irrecocably.

al lettersd: YES

smihe <heyfile

zfully crested .
a_crypt
vEd
g_data —n lu_datas
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Formatage et création du point de montage /data:

Farchiszo 18 mki ey _dataslu_data

1.47 (r
ting [Mile=sy th Z06GE ¥ I d 517120 inodes
ilesystem WD =5 i -4 o i ad1
G perh o

Z, 819200, SH473I6, 1605632

HOTE: Do mot list your r [ tition here, it nust
beforehand by the toomkinitocpio.cont

Script get_data.sh qui existe si le montage n'a pas été possible et qui recherche la clé
USB (/dev/sdb1) jusqu'a ce qu'il la trouve et qu'il procede successivement au
déchiffrement et au montage du dossier /data, de plus on doit le rendre exécutable
avec chmod +x <fichier>:

#? hinshazh
uuIm

=iz hin Recherche

it Houcle 4 attent
i le2 T

= smntoush_kegskeyfile USCRYPT_DEUICE™ “SHAPPER_HAME"
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2. Authentification

Définition du mot de passe du superutilisateur root en sachant qu’il sera désactivé plus
tard:

g users —G uheel localadn
T loca ladm

1 —-m —g users —G vheel rescuae
S5l rEsScle

Le moyen le plus facile de désactiver le superutilisateur root est de désactiver la
connexion directe en changeant son shell en un shell non-interactif :

[rootFarchizo 10 usErcmod

Pour répondre a la problématique de :

Deux comptes doivent étre créés :
- localadm : Ce compte fait partie des sudoers (en NOPASSWD).
- rescue : Ce compte fait également partie des sudoers (en ALL).

On les rajoute les 2 au groupes wheel, on décommente la ligne qui dit que les users du

groupes wheel (réservé au sudoer) doivent mettre leur mot de passe

De la les 2 utilisateurs font partis des sudoers avec obligation du mot de passe.

Pour faire en sorte que localadm n’ai pas cette obligation, on va rajouter une lighe :
localadm ALL=(ALL:ALL) NOPASWD: ALL

Gréace a ces changements, on répond donc a la problématique donnée.
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Installation des paquets openssh et google-authenticator :

[ e T PP PP PR T e I T
0000000010000 01 100010101 001010 0001000000000 0000000000 0 IS IR IR R0 00 )
ORI O AR SRR SRR B EANEEEE AR W
LS RO R BB HENEEE RN W
LS S R R R HENEEENEERERERE B ]
OB RO IO O AR SRR L RO RY B W
LS A S R R R W
LA L R B R Bt i
LB AR R

01009000 011000 01 1000101010001 01 0001 000001000000 000000010000 000000 000 IS A IS AR IR R 00 0 0000 D
CHERE RN R

[HEHHEEE LN NN RN ] 100

Activation du 2FA dans le fichier de conf sshd_config & bloquage du compte rescue :

to enabkle PAM ation, account p
PRl Lic

qurat ion,
noy bypass

=Lk
b ion che to run without
PriM authent i . y el Pas it hent icat Lon
1

=e=PAN yes

Configuration du pam pour le 2FA + suppression de la ligne :

auth include system-remote-login

Car on a eu un souci, lors des tests, la connexion SSH ne fonctionnait pas alors que si
on enlevait cette ligne, on pouvait se connecter uniquement avec le code TOPT et plus

avec le mot de passe en revanche.
H=FaM-1.8

Configuration de Google Authenticator pour l'user localadm :

L ladmParchiso 15 siigr~b iy liz—aiit lizwt atong

T 1 T
app manmal ly.
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On journalise ensuite dans un fichier de logs pour améliorer la lisibilité de Uutilisation

des priviléges sudo :

[root@archizo #1# toouch ~ua

[roolParchizo 18 chmod G0

On rajoute évidemment dans le fichier sudoer le chemin pour enregistrer les logs.

3. Bootloader

Installation de grub :

T P mmnsaneannl 1
Cugnuunuunnuinsn sy mppsaneanel 1
S0 BE IR0 0L BE 0TI OO RSO RERT R OO wEEEEEnEEnE) 1
0000000 0000000 0RO BB wEEEEEAREAE] 1
Couuuuuuuunuins sy meppsaneaael 1
CHRRBER RN RN RN Rl 1

000001000000 01100001 01000101 01000101 0010100 000000 E0 SR BRI I I 0 T 100

wj grub rescue iso
+d 1

rating grub.cfy in BIOS s

tallation f

Génération du MDP PBKDF2 pour ensuite copier le hash dans /etc/default/grub
(Ce fut une étape tres longue car je n’avais pas le copier/coller, c’est fou comme je
peux étre a la fois tres productif alors que je me complique beaucoup la tache...)

Génération du fichier de configuration :

shootagrubograb ., cfyg

irtitions.

UEFI Fir Settings ...
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Verification du fichier /etc/mkinitcpio.conf puis regénération de 'image

HOOES=ibase systemd autodetect microcode modconf kes keyboard keymap sd-wconsole block enceypt lum filesystems fsck wsre )

preset ! ‘default®
£

honk :
hook

: Llencryptl
¥ ree Fore modo le: " goat_Gooo”

pio image: itranfs—1inux ., ing"
erat ion n 1

-  Localadm

La connexion en direct avec le compte localadm fonctionne trés bien :

monarchB3cyber login: loca lads
I'assword

[localadm@monarchBI3cyber 15

Cependant le test de SSH ne fut pas trés concluant comme vous avez pu le remarquer.
Je ne peux me connecter avec mon mot de passe ou le TOPT car il doit y avoir un conflit
ou un souci de version.

En revanche lorsque je change le fichier de conf /etc/pam.d/sshd en mettant ceci :
=PAM-1 .8

Hauth

thent icator . so

La connexion est possible seulement je dois mettre uniqguement mon TOPT et non mon
mot de passe
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-  Rescue

La connexion avec le compte rescue fonctionne trés bien en direct :

monarchB3cyber login: rescus

excue@monarchB3cyber 15

Lors de U’essai en SSH la connexion nous est bien refusé comme voulut.

- Root

Essaie de la connexion en direct avec le superutilisateur root qui échoue comme voulut
& de méme pour SSH :

- login: oot

15 sur 20



B3Cyber BOUVIER Benoit

2. TP - Hardening Linux lvl 2

L’objectif de ce TP 2 est de construire une version améliorée de la machine issue du TP
“Hardening Linux lvl 1” en proposant les mesures de sécurité complémentaires.

1. Paramétrage du noyau

Premierement, on va s’occuper de paramétrer le noyau pour suivre les bonnes
pratiques de configuration recommandée par ANSSI. On peut donc les trouver sur
internet et les suivre, les voici d’ailleurs ci-dessous :

List of recommended kernel configuration options

The detailed kernel configuration options are presented as seen in the sysctl.conf
configuration file:

# Restrict access to the dmesg buffer (equivalent to

# CONFIG_SECURITY DMESG_RESTRICT=y)

kernel .danesg _restrictel

# Hide kernel addresses in /proc and various other interfaces,
# including from privileged users

kernel . kptr _restricte2

# Explicitly specify the process id space supported by the kernel,
# 65536 being an example value

kernel .pid max=65536

#® Restrict the use of the perf subsystem

kernel .perf cpu_time max percent=l

kernel .perf event max _sample rate=]

# Prohibit unprivileged access to the perf _event open () systeam call.
# With a value greater than 2, we impose the possession of

# CAP_SYS_ADMIN, in order to collect the perf events.

kernel .perf event paranoide=2

#® Activate ASLR

kernel .randomize _va_space=2

# Disable Magic System Request Key combinations

kernel .sysrq=0

# Restrict kernel BPF usage to privileged users

kernel .unprivileged bpf _disabled=1l

8 Completely shut down the system if the Linux kernel behaves
# unexpectedly

kernel.panic_on_ocops=1
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Ci-dessous le résultat de mes commandes une a une :

# Restrict access to the dmesg buffer

[localadm@EmonarchB3cyber kernel 15 sudo sysctl —w kernel .

kornel dmesg_resteict 1

# Restrict use of ptrace to child processes

[ loca l admEnonarchldcyber keroel 15 soado sysctl u kernel .y

kernel yama . plrace scope 1

# Prevent kernel logging from leaking to users

L loca ladm@Emonarchiicyber kernel 15 sudo sysctl -w kerne

kernel  kptre resteict

# Limit the CPU usage for each user

[local adm@monarchBIcyber kernel 15 soudo sy=sctl v kernel  pid nax

kernel . pid_max B55 36

# Limit the CPU time for the perf subsystem

[ loca l adm@EmonacchBIcgber  keene] 15 sudo sysctl U ReErvee L1 =_Fax_percent=1

kernel .perf_cpu_time max ]"l"l'l:l:'l'lr.- 1

# Limit the sample rate for perf events

[Nlocaladm@#monarchBicyber kernel 15 sudo sysctl —w kernel . o max_=ample rate=1

kernel . perf_svenl_max_sample_rate |

# Enable the perf events paranoid setting

LlocaladmEmnonarchBEIcyber kerne ] I':_u sudo sysctl u . 5y para D id

kerne ] pecl_suvent _pacanoid

# Disable Magic SysRq key combinations

Llocal adm@EmonacchB3cybers ke | 15 sudo sysctl u kerne
kerne | . sy=rg a

# Disable BPF for unprivileged users

[localadm@monarchBE3cyber kernel 15 sudo sysctl w anprivi leged bpf
e e |, ung leged_bpf_dizabled |

On ajoute tout cela dans le fichier /etc/sysctl.conf pour que les régles soient
appliquées au démarrage :

kernel  dmesy restrict
L el AT pt

unprivi leged_hpf_disahled=1
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Puis rechargement des paramétres du noyau :

L loca l adm@monacrchB3ciyber et 1S =udo sgsct ] P

On produit donc ensuite un script de validation de conformité de la configuration :

GHLl nano 8.7 check _kernel _params.sh
I -

Zrsdevsnull)
va lue™ 1: then
. pour Sparan. Valeur actuelle: Scurrent_value, valeur attendus: Sexpected_oalue”

ram est conforme avec la valear Scurrent_uva lue"

Et toutes les modifications des parametres du noyau seront détectées et journalisées
dans un fichiers log :

/var/log/kernel_modif.log
GHL nano 8.7 1o rnel_modil.sh

Ht-hinsbhazh

mysict |l a | while

echo =1 Lez ) 3 = 33 suars logskerne]l _modif . Log
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2. Authentification utilisateur

Installation de libpwdquality :

las cnan —5 1ibpuquality

e e e T P e
e HENEENEREEE R R RS RN ]
O O e HENEENEE NN R R ]
00000 0 RO BB R HANEENERARRRREE W ]
T e e HENEREEEEE 1
CHEREE R R B ]
CHERBHE R W
e HENEENEEEE R R RS R ]

e T P P PR R e
e e P P P PR P e

1~ Ar ng Cond i ]

Parametrage du fichier /etc/security/pwquality.conf selon les consignes :

el i red pam_tal lys, so denwg=3 unlock_t i me =100

Ajout de la regle que l'utilisateur ne peut se connecter uniquement entre 8h et 20h :

LML namo b .7 seicssccuritystime .conl
to whom this

* may be used only once.

g
of tun

5 HHHA
if the fi zh
apply om the
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Configuration du fichier /etc/ssh/sshd_config pour mettre en place une restriction
d’authentification SSH spécifique

ILfaut bien penser que ces arguments doivent exister et ne pas étre commenté :
PasswordAuthentication no

ChallengeResponseAuthentication yes

UsePAM yes

AuthenticationMethods publickey,keyboard-interactive

Création d’un script de journalisation exécuté au travers du module pam_exec :

sxh_attemps.sh

GHL nano 8.7 1o

F: SPAFA_RHOST. User:

3. Audit utilisateur

Activation de auditd :

[ loca ladmEmonarchB3cyber log 1% sudo systesct] enable
Created symlink * cetossystend-systen-multi-—user, target . wants-and seruice’ =+ *cusrelib. temsand itd  seruice’ |

FIN
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