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TP - Hardening Linux 

 

L'objectif de ce TP était de construire un serveur ArchLinux proposant des mesures de 
sécurisation de base au niveau de sa mise en place. 

 

 

ArchLinux : Arch Linux est une distribution flexible de linux modelable pour en faire tout 
ce que nous voulons. Elle est rapide, légère, complète et la plupart des pièces sous le 
capot sont facilement compréhensibles et adaptables, ce qui la rend particulièrement 
adaptée à l'apprentissage des mécanismes de Linux. 

Avantages 

- Rolling release 
- Principe KISS 
- Pacman  
- Arch Build System 
- Arch User Repository 
- Documentation 

Inconvénients 

- Difficulté d’utilisation 
- Installation 
- Potentielle instabilité 
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1. TP - Hardening Linux lvl 1 
 

1. Gestion de la racine 

 

Avant toute chose, il nous faut télécharger l’ISO de ArchLinux et configurer VirtualBox 
pour un démarrage sans accrochage. 

 

 

 

Pour ce qui est des contrôleur SATA, je n’ai pas pu rajouter un 3ème pour simuler ma clé 
USB donc j’ai coupé en 2ème le disque SATA 1 avec donc la partition chiffré LUKS et la 
clé USB. Gardez ça en tête pour après car vous aller penser que mon scripte de la clé va 
chercher dans mes disques alors que c’est bien le scripte de la clé qu’il va chercher. 

Je me suis mis en Accès par pont aussi car pour le SSH on à tester et cela fonctionnais 
mieux. 
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On lance donc la VM ArchLinux 

Première chose à faire lors de l’initialisation c’est de set le keyboard en azerty avec 
loadkeys fr pour avoir un azerty comme j’utilise pour mon pc hôte. (Plus facile pour la 
suite) 

 

Ensuite on va check la configuration internet, à ce moment-là j’étais encore en NAT 
donc c’est pourquoi j’ai une adresse IP en 10.0.2.15 : 
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Enfin on set le localtime à Europe/Paris pour que notre vm soit bien synchronisé au 
niveau de l’heure et de la date : 

 

 

 

A. Installation 

 

Initialisation des disques selon un schéma demandé que vous pouvez retrouver ci-
dessous : 

 

 

Pour créer ces partitions il faut entrer dans fdisk de sda pour ensuite créer les partitions 
avec la commande n pour nouvelle partition puis suivre les étapes de construction de 
ces partitions. 
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Une fois créer, il faut formater les partitions avec les systèmes de fichiers appropriés 
selon leurs utilités : 

 

 

 

 

 

 
 
Montage de la racine, activation du swap et montage des autres partitions avec les 
options de sécurités demandé : 
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Utilisation de l’outil reflector pour récupérer les 20 miroirs de repo les plus rapides pour 
les écrire dans le fichier mirrorlist : 

 
Ce qui nous donne : 

 
Installation de base fonctionnelle avec le noyau et les utilitaires de firmware ainsi que 
le microcode : 

 
 
Validation du fichier fstab et rajout des 2 entrées demandé : /tmp et /proc avec les 
paramètres de sécurité demandé 

 
Comme les fichiers sont monté, on va pouvoir entrer dans le nouveau system chroot 
grâce au point d’entrer : 
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Génération des fichiers de locales puis définition de la locale par défaut : 

 
 

 
Configuration du clavier par défaut : 

 
 
Configuration du hostname de la machine puis mise à jour de la résolution locale : 

 

 
 
Ajout du HOOKS “usr” en tout dernier dans le fichier de conf /etc/mkinitcpio.conf : 

 
Puis reload de mkinitcpio : 
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B. Configuration des données chiffrées sous /data 

 

Installation de encrypt et lvm2 & ajout des HOOKS “encrypt” et “lvm2” (il faut bien 
respecter un ordre dans cette liste) :  

 
Puis régénération de l’Initramfs encore une fois. 
 
Partitionnement du disk 2 pour LUKS et la key-file (le moment où j’ai un seul disque 
mais que je coupe en deux pour faire croire que j’en ai 2 car je n’ai pas pu en rajouter un 
autre sur mon VirtualBox) : 

 
 
Key file formaté puis copie du fichier key file créé précédemment : 

 
 
Puis chiffrage de la partition grâce au system Luks : 

 
 
Ajout la key file au conteneur : 

 
 
Création des volumes logiques : 
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Formatage et création du point de montage /data : 

 
 
Ajout de UUID dans /dev/sdb1qui est donc ma clé : 

 
 
Script get_data.sh qui existe si le montage n'a pas été possible et qui recherche la clé 
USB (/dev/sdb1) jusqu'à ce qu'il la trouve et qu'il procède successivement au 
déchiffrement et au montage du dossier /data, de plus on doit le rendre exécutable 
avec chmod +x <fichier> : 
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2. Authentification 

 
Définition du mot de passe du superutilisateur root en sachant qu’il sera désactivé plus 
tard : 

 
 
Ensuite on va créer les utilisateurs localadm et rescue en leurs définissant un mot de 
passe : 

 

 
 
Le moyen le plus facile de désactiver le superutilisateur root est de désactiver la 
connexion directe en changeant son shell en un shell non-interactif : 

 
 
Pour répondre à la problématique de :  
Deux comptes doivent être créés : 

- localadm : Ce compte fait partie des sudoers (en NOPASSWD). 
- rescue : Ce compte fait également partie des sudoers (en ALL). 

 
On les rajoute les 2 au groupes wheel, on décommente la ligne qui dit que les users du 
groupes wheel (réservé au sudoer) doivent mettre leur mot de passe 
De là les 2 utilisateurs font partis des sudoers avec obligation du mot de passe. 
Pour faire en sorte que localadm n’ai pas cette obligation, on va rajouter une ligne : 

localadm ALL=(ALL:ALL) NOPASWD: ALL 
 
 
Grâce à ces changements, on répond donc à la problématique donnée. 
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Installation des paquets openssh et google-authenticator : 

 
Activation du 2FA dans le fichier de conf sshd_config & bloquage du compte rescue : 

 

 
 
Configuration du pam pour le 2FA + suppression de la ligne : 
auth include system-remote-login 
Car on a eu un souci, lors des tests, la connexion SSH ne fonctionnait pas alors que si 
on enlevait cette ligne, on pouvait se connecter uniquement avec le code TOPT et plus 
avec le mot de passe en revanche. 

 
 
Configuration de Google Authenticator pour l'user localadm : 

 
 
 



B3Cyber  BOUVIER Benoit  

13 sur 20 
 

On journalise ensuite dans un fichier de logs pour améliorer la lisibilité de l’utilisation 
des privilèges sudo : 

 
On rajoute évidemment dans le fichier sudoer le chemin pour enregistrer les logs. 
 

3. Bootloader 

 
Installation de grub : 

 
Sur le MBR : 

 
 
Génération du MDP PBKDF2 pour ensuite copier le hash dans /etc/default/grub 
(Ce fut une étape très longue car je n’avais pas le copier/coller, c’est fou comme je 
peux être à la fois très productif alors que je me complique beaucoup la tâche...) 
 
Génération du fichier de configuration : 
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Verification du fichier /etc/mkinitcpio.conf puis regénération de l’image 

 
 

4. Test 

 

- Localadm 

La connexion en direct avec le compte localadm fonctionne très bien : 

 
 
Cependant le test de SSH ne fut pas très concluant comme vous avez pu le remarquer. 
Je ne peux me connecter avec mon mot de passe ou le TOPT car il doit y avoir un conflit 
ou un souci de version. 
En revanche lorsque je change le fichier de conf /etc/pam.d/sshd en mettant ceci : 

 
 
La connexion est possible seulement je dois mettre uniquement mon TOPT et non mon 
mot de passe 
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- Rescue 

La connexion avec le compte rescue fonctionne très bien en direct :

 
Lors de l’essai en SSH la connexion nous est bien refusé comme voulut. 
 

- Root 

Essaie de la connexion en direct avec le superutilisateur root qui échoue comme voulut 
& de même pour SSH : 
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2. TP - Hardening Linux lvl 2 
 

L’objectif de ce TP 2 est de construire une version améliorée de la machine issue du TP 
“Hardening Linux lvl 1” en proposant les mesures de sécurité complémentaires. 

 

1. Paramétrage du noyau 

 

Premièrement, on va s’occuper de paramétrer le noyau pour suivre les bonnes 
pratiques de configuration recommandée par l’ANSSI. On peut donc les trouver sur 
internet et les suivre, les voici d’ailleurs ci-dessous : 
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Ci-dessous le résultat de mes commandes une à une : 

# Restrict access to the dmesg buffer  

 
 
# Restrict use of ptrace to child processes  

 
 
# Prevent kernel logging from leaking to users  

 
 
# Limit the CPU usage for each user  

 
 
# Limit the CPU time for the perf subsystem  

 
 
# Limit the sample rate for perf events  

 
 
# Enable the perf events paranoid setting  

 
 
# Disable Magic SysRq key combinations  

 
 
# Disable BPF for unprivileged users  

 
 
On ajoute tout cela dans le fichier /etc/sysctl.conf pour que les règles soient 
appliquées au démarrage : 
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Puis rechargement des paramètres du noyau : 

 
 
On produit donc ensuite un script de validation de conformité de la configuration : 

 
 
Et toutes les modifications des paramètres du noyau seront détectées et journalisées 
dans un fichiers log : 
/var/log/kernel_modif.log 
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2. Authentification utilisateur 

 
Installation de libpwdquality : 

 
Parametrage du fichier /etc/security/pwquality.conf selon les consignes : 

 
 
Ajout de la ligne pour que le compte se bloque pendant 15 minutes après 3 échecs : 

 
 
Ajout de la règle que l’utilisateur ne peut se connecter uniquement entre 8h et 20h : 
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Configuration du fichier /etc/ssh/sshd_config pour mettre en place une restriction 
d’authentification SSH spécifique 
 
Il faut bien penser que ces arguments doivent exister et ne pas être commenté : 
PasswordAuthentication no 
ChallengeResponseAuthentication yes 
UsePAM yes 
AuthenticationMethods publickey,keyboard-interactive 
 
Création d’un script de journalisation exécuté au travers du module pam_exec : 

 

 
 
 

3. Audit utilisateur 

 

Activation de auditd : 

 
 
FIN 
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