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TP - Test d'intrusion Linux 

L'objectif de ce TP était de rechercher et exploiter des vulnérabilités d’une machine 
ArchLinux pour arriver finalement à se connecter au compte root de la machine. J’ai 
effectué ce test d’intrusion depuis une machine Kali. 
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R&D de base 

 

Avant toute chose, il faut savoir quel est la machine Arch à attaquer, pour ceci depuis 
ma machine d’attaque Kali, j’effectue la commande 

sudo arp-scan --localnet 

Qui va me permettre d’afficher toute mes IP qui sont sur mon réseaux local et comme 
je connais mon réseau local, je sais que l'IP à attaquer est la 192.168.1.165 
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Avec ce qu’on a appris, la première chose à faire et de faire un nmap pour connaitre 
quelques informations essentielles sur cette machine à attaquer. 

 

 

 

On peut voir avec ce nmap que 4 ports sont ouverts, les plus importants pour moi sont 
les port 22 et 80 car on a appris les vulnérabilités de ceux-ci mais je suppose qu’il y a 
des vulnérabilités à exploiter aussi sur les ports 3306 et 5355. 

22 étant SSH et 80 étant le serveur web, ce qui signifie que on peut se connecter en ssh 
si on à les bons logins et que la machine dispose d’un serveur web exploitable. 
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Le serveur web 

 

Si on essaie de taper l’adresse IP de cette machine sur un navigateur on tombe sur un 
page de login 

 

Pour le moment on a aucun moyen de se connecter sur ce serveur alors on inspecte le 
code source de la page et on tombe sur un indice très interessent : 
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Le mot de passe de base n’a toujours pas été changé donc on essaie de se connecter 
au serveur web avec les crédential par défaut qui sont admin/admin et bingo ! 

 

Si on se balade sur les pages de ce serveur web on trouve la page ping. Il nous suffit de 
rentrer une adresse et on voit le résultat du ping. Une commande s’effectue donc. Si on 
essaie d’aller plus loin, on essaie de faire le ping et avec une virgule de faire une 2ème 
commande autre qu’un ping que le site va effectuer car lui voit une adresse IP en 
premier donc effectue son scripte. 
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Par exemple voici la commande que j’ai taper pour avoir ce résultat 

127.0.0.1, ls 

 

 

Et tout simplement le résultat est le ping du 127.0.0.1 et une liste des pages de ce site 
web. 

Une autre commande 127.0.0.1, whoami nous indique que nous sommes l’utilisateur 
localadm est utilisé sur cette machine. 

Je pense que nous pouvons utiliser cette page pour faire passer des commandes et 
pourquoi pas obtenir un reverseshell ?. 

 

 

 

 

 

 



B3Cyber  BOUVIER Benoit   

8 
 

Ensuite nous trouvons cette page. Une boite à idées, avec quelques essaie, on peut voir 
qu’elle ne fait qu’afficher ce qu’on écrit donc on ne peut pas exploiter pour lancer du 
code. 
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En revanche, on remarque que ce sont des requêtes SQL car il y a un défaut dans ce 
site c’est lorsque on envoie des caractères inconnus du SQL tel que ‘, le tableau ne 
s’affiche tout simplement pas. 

‘ = 

 

De ça, je sais que nous pouvons exploiter une vulnérabilité et faire des injections de 
blindes SQL pour obtenir un reverse Shell mais je n’ai pas encore appris. 

 

Après m’être balader sur ce site, je décide de faire un Gobuster pour lister toutes les 
pages de ce serveur web pour voir si j’en aurait raté quelques-unes. 
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La connexion SSH 

 

On tombe sur un résultat intéressent car il existe une page /.ssh et on sait que on peut 
se connecter sur la machine en ssh car le port est ouvert et surtout on a déjà trouvé un 
utilisateur, je décide alors de me rendre sur cette page. 
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Bingo, on obtient une clé RSA qui appartient à l’utilisateur localadm, on le voit dans la 
subpage id_rsa.pub 

 

On sauvegarde alors cette clé rsa dans un fichier qu’on renomme id_rsa 

 

 

On peut donc se connecter en ssh sur la machine car nous avons l’utilisateur, l’adresse 
IP de la machine et la clé RSA de l’utilisateur, il nous faut taper la commande suivante : 

ssh –i /home/polux/Bureau/id_rsa localadm@192.168.1.165 

On arrive donc sur le compte de localadm. 

En se baladant sur les répertoires on trouve 2 users, jean et toto avec le mot de passe 
en clair de jean qu’on essaie et bingo on arrive à se connecter sur le compte de jean en 
ssh. 
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PHPMYADMIN 

En se baladant sur le /home de toto, on peut voir qu’il est assez malveillant et qu’il nous 
révèle le mot de passe de la base de données du serveur web sous la page 
phpmyadmin. 

 

Je n’ai pas beaucoup exploré cette base de données mais je pense qu’on peut y obtenir 
pas mal d’informations. 
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TO ROOT 

On reprend depuis la connexion ssh sur le compte de localadm et on essaie de monter 
en privilège pour atteindre le compte root. 

En faisant sudo –l on peut voir que le compte localadm peut se connecter au comptes 
services dans avoir besoin de mettre de mot de passe. 

Avec l’aide du site GTFOBins, on entre la commande pour élever nos privilèges et on 
arrive à se connecter au comptes services. 

On recommence le process en faisant sudo –l et on voit que le compte peut se 
connecter au compte root en passant par le fichier .../vim. 

Encore une fois avec l’aider du site GTFOBins, on effectue la commande pour élever 
nos privilèges et on arrive donc sur le compte root. 

 

J’ai donc réussi la mission boot to root et personnellement je me suis arrêté là, car si je 
suis en root, je suis en super utilisateurs et j’ai donc tous les droits. On pourrait passer 
des jours sur cette machines et trouver plus de failles et tout connaitre avec ce fameux 
droit root. J'ai essayé d’explorer un maximum et de faire ce boot to root en un temps 
minimum pour me rapprocher de la réalité car parfois les attaquants n’ont pas 
beaucoup de temps et une fois en root ils peuvent faire ce qu’ils veulent de cette 
machine mais ce n’est pas mon souhait. J’ai trouvé une faille à renforcer. 
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