
   
 

   
 

Exploitation de vulnérabilités avec Metasploit : TP noté 

 
Dans cette procédure, je vais vous montrer comment j’ai réussi à me connecter en tant que 
root sur la machine cible depuis ma machine d’attaque Kali. 
Dans un premier temps, il faut s’assurer que les machine communique entre elles.  
Voici donc un ip a de chaque machine et ensuite on test le ping. Les 2 fonctionnent et se 
renvoie les pings. 
 

 
 

 

 

 

 

 



   
 

   
 

Ensuite, première chose à faire c’est un scan pour voir quel port son ouvert sur ma 
machine cible. Grâce à l’outil nmap, et les paramètres -p- -A –T4 –O, on peut voir que 3 
ports son ouvert, le 21, le 22 et le 80 avec quelque chose d’intéressant sur le port 21. 

 

 



   
 

   
 

Cette chose intéressante est que la connexion ftp est allowed avec le login Anonymous 
et le mot de passe 230. 

Grâce à cette connexion, on peut remarquer dans le dossier qu’il y’a un petit note.txt et 
si on l’ouvre, on peut trouver des logins pour plus tard. 

 

Comme on peut voir un serveur sur le port 80, on dresse alors la liste de toutes les 
pages qu’on pourrait utiliser pour trouver des exploits et les utiliser. On trouve grâce à 
cet outils la page academy qui est intéressante. 

 



   
 

   
 

Avec le petit note.txt de tout à l’heure, on peut donc en déduire qu’on arrivera à se 
connecter en tant qu’utilisateur sur cette page pour aller plus loin. 

 

 

 

 

 

 

 

 

 

 

 

 



   
 

   
 

On peut voir si on se balade un peu qu’on peut upload une image pour la mettre en tant 
que photo de profil. 

On a donc notre exploit, on créer donc un petit fichier php pour faire un reverse shell. 

Après avoir créé notre petit  php, on se met sur le port d’écoute avec netcat et on 
upload notre fichier php. On arrive donc à se connecter en shell 

 

 

 

 



   
 

   
 

 

Depuis ce shell, on va importer notre petit programme linpeas, pour se faire, on ouvre 
notre server avec le port 8000 sur notre machine d’attaque avec la commande  

python –m http.server 

Et ensuite la commande pour importer le linpease sur la machine cible. 

 

On lui rajoute la possibilité d’exécution avec la commande  

Chmod +x linpeas.sh 

Une fois fait, on exécute ce petit programme et il va nous permettre de trouver le mot 
de passe de notre utilisateur secret qui est grimmie. Il faut donc bien chercher mais un 
fois trouver on arriver à tomber sur ce Screenshot. 

 

 

 

 



   
 

   
 

On se connecte donc en ssh avec le login et le mot de passe puis on arrive à trouver un 
petit fichier backup.sh. Si on cherche bien, on trouve que c’est une tâche qui s'exécute 
toutes les minutes avec les privilèges root. 

 

On modifie ce petit fichier ce qui nous donne ceci à la fin. 

 

 

 

 

 

 

 

 

 

 

 

 



   
 

   
 

Puis soit on l’execute, soit on attend une minute et lorsque on arrive à réécouter sur le 
bon port donc le 8080 comme indiquer avec netcat, une bonne nouvelle arrive, la 
connexion en tant que root. 

 

 

Ensuite on arrive à trouver le petit flag et à en extraire ce qui nous est dit !! 



   
 

   
 

 

 


